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KLUCZOWE REGULACJE PRAWNE

* DYREKTYWA NIS2

* USTAWA O KRAJOWYM SYSTEMIE

CYBERBEZPIECZENSTWA (KSC)




gov.pl Informacje Katalogustug Wyszukiwarka firm

Ktorych sektorow dotyczy NIS2

Dyrektywa NIS2 dotyczy firm, ktore dzialaja w sektorach o wysokim stopniu
Krytycznosci. 53 to:

s ENnergia

« energia elektryczna, w tym systemy produkcji, dystrybucyi i przesylu oraz punkty
tadowania

« Ccieplownictwo i chtodnictwo

« [Opa naftowa, w tym rurociggi produkcyjne, magazynowe | przesylowe

« Qaz, wtym systemy dostaw, dystrybucji | przesytu oraz magazynowanie

o wodor

» ftransport lotniczy, kolejowy, wodny | drogowy

« infrastruktura bankowa i rynku finansowego, jak instytucje kredytowe, operatorzy
systemow obrotu 1 partnerzy centralni

« zdrowie, w tym podmioty swiadczace opieke zdrowotng, producenci podstawowych
produktow farmaceutycznych i wyrobow medycznych o krytycznym znaczeniu oraz
laboratoria referencyjne UE

« Wwoda pitna

« Scieki

« infrastruktura cyfrowa, w tym dostawcy ustug centrow danych, ustug przetwarzania
w chmurze, publicznych sieci lacznosci elektronicznej i publicznie dostepnych uslug
tacznosci elektronicznegj

» ustugi zarzadzane przez TIK (miedzy przedsiebiorstwami)

« przestrzen.

NIS2 dotyczy rowniez innych sektorow krytycznych, takich jak:

» Ustugi pocztowe | kurierskie

« Qospodarka odpadami

« produkcja, wytwarzanie i dystrybucja chemikaliow

« produkcja, przetwarzanie i dystrybucja Zywnosci

« produkcja, w szczegolnosci wyrobow medycznych, komputerowych, elektronicznych
i optycznych, niektorych rodzajow sprzetu elektrycznego i maszyn, pojazdow
siinikowych | innego sprzetu transportowego

« dostawcy ustug cyfrowych w Zakresie internetowych platform handlowych,
wyszukiwarek i sieci spolecznosciowych.




Art. 8. Obowigzek wdrozenia systemu zarzgdzania bezpieczenstwem

w systemie informacyjnym wykorzystywanym do swiadczenia ustuqi

Kluczowej.

e) objecie systemu informacyjnego wykorzystywanego do
swiadczenia ustugi kluczowej systemem monitorowania w trybie

ciggtym.




KONSEKWENCJE NIEPRZESTRZEGANIA REGULACII

» Wysokie kary finansowe — kary mogg siegac¢ nawet kilkudziesieciu min zt.

» Utrata licencji — powazne naruszenia moga skutkowac cofnieciem

zezwolen na dziatalnosc.

» Odpowiedzialno$¢ prawna — w przypadku naruszenia przepisow zarzad

moze ponosic¢ osobistg odpowiedzialnosc.

» Utrata reputacji — incydenty cybernetyczne moga prowadzi¢ do spadku

zaufania klientow.




KONSEKWENCIJE NIEPRZESTRZEGANIA PRZEPISOW

Firma Kwota Rok
Poczta Polska 27 124 000 2022
McDonald’s

16 932 657 2025

Fortum Marketing and

Sales Polska 4911732 2022
Morele 3 800 000 2022
Facebook 4 500 000 2021
Telekomunikacja
Polska 3 000 000 2019
Klinika ginekologiczna

1 500 000 2022
Cyfrowy Polsat 1136 975 2021

Res-Gastro 238 345 2023




NA JAKIE ATAKI TRZEBA BYC PRZYGOTOWANYM?

» Phishing i Social Engineering
» Ransomware i Wymuszenia
» Ataki na infrastrukture

» Ataki na tancuch dostaw

» Ataki na przestarzate systemy




JAK SIE SKUTECZNIE BRONIC PRZED ATAKAMI?

» Szkolenia i edukacja pracownikow

» Silna polityka dostepu i zarzgdzanie tozsamoscig

» Zaawansowane zabezpieczenia systemow IT

» Regularne testy penetracyjne i audyty bezpieczenstwa
» Segmentacja sieci i Zero Trust Security

» Zarzadzanie dostepami

» Monitoring i analiza zagrozen w czasie rzeczywistym

» Plan reagowania na incydenty
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KORZYSCI Z WDROZENIA SOCa

Ciggte monitorowanie i wykrywanie zagrozen
Szybka reakcja na incydenty

Zgodnosc¢ regulacyjna

Dostep do specjalistow

Poprawa ciggtosci biznesowej

SECURITY
OPERATIONS
CENTER

Zwiekszenie zaufania klientow

vV VYV V VY V Y V

Dostep do zaawansowanych technologii

Dzieki ustudze SOC, firmy moga nie tylko chroni¢ swoje systemy przed
cyberatakami, ale takze budowac odpornos¢ operacyjng, ktora jest
kluczowa w dynamicznym srodowisku cyfrowym i zapewni¢ zgodnosc¢ z

dyrektywg NIS2
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